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a X 

MENETELMA JA JARJESTELMA VARMUUSKOPIOINTIIN 

Keksinto kohdistuu tietoliikennej ar j estel - 
miin. Erityisesti keksinnon kohteena on menetelma ja 
jarjestelma hajautetun tietoj arj estelman kootun var- 
5 muuskopion palaut tamiseksi tietoj arj estelmalle . 

KEKSINNON TAUSTA 

Varmuuskopioinnilla tarkoitetaan tietojen 
jal j entamista toiselle t ietovalineelle tietojen saata- 

10 vuuden turvaamiseksi . Tietojen varmistamisella varau- 
dutaan tilanteeseen, jossa alkuperaisen tiedon saata- 
Vuus menetetaan. 

Hajautetuissa tieto- tai tietokonej arj estel - 
missa, kuten puhelinj ar j estelmissa on tavallisesti 

15 useita tehtavakohtaisesti erikoistuneita . tietokoneita 
tai prosessoriohjattuja laitteita. Hajautetun jarjes- 
telman, erityisesti puhelinkeskus j ar j estelman varmuus- 
kopiointi on tunnetun tekniikan mukaisesti suoritettu 
siten, etta operaattori on manuaalisesti siirtanyt jo- 

20 kaisen tietokoneyksikon varmuuskopiotiedoston yhdelle 
varmennusyksikolle . Vastaavasti varmuuskopiot on pa- 
lautettu tietokoneyksikoille manuaalisesti yksi ker- 
rallaan. Varmuuskopion palautus on nain ollen hankala 
toimenpide ja erityisen altis virhetoiminnoille . 

25 Eras toinen ratkaisu hajautetun j arj estelman 

varmuuskopiointiin on sijoittaa erillinen varmennusyk- 
sikko jokaisen tietokoneyksikon yhteyteen. Talloin on- 
gelmana on kuitenkin kustannusten jyrkka kasvu seka 
j arj estelman monimutkaistuminen . 

30 Esilla olevan keksinnon tarkoituksena on rat- 

kaista tai ainakin merkittavasti lieventaa edella mai- 
nittuja ongelmia. Erityisesti keksinnon tarkoituksena 
on tuoda esiin uudentyyppinen menetelma ja jarjestelma 
varmuuskopion palauttamiseksi hajautetussa tietojar- 

35 jestelmassa, edullisesti puhelinkeskus j arj estelmassa . 
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KEKSINNON YHTEENVETO 

Keksinnon kohteena on menetelma vartnuuskopion 
palauttamiseksi hajautetussa tietoliikenne jar jestel- 
5 massa. Tietoliikenne j arj estelmaan kuuluu vahintaan 
kaksi tietokoneyksikkda, joihin kuuluu valineet var- 
muuskopion muodostamiseksi t ietokoneyksikosta . Lisaksi 
j arj estelmaan kuuluu varmennusyksikko , joka kasittaa 
valineet tietokoneyksikon muodostaman varmuuskopion 

10 tallentamiseksi . Tietokoneyksikot on yhdistetty yh- 
teys jar j estelmalla varmennusyksikkoon . Menetelmassa 
tallennetaan t ietokoneyksikoiden varmuuskopiot varmen- 
nusyksikolle ja palautetaan varmuuskopio tarvittaessa 
tietokoneyksikolle . Keksinnon mukaisesti varmennusyk- 

15 sikolle tallennetaan varmuuskopion yhteydessa tietoko- 
neyksikon tunnistetieto . Varmuuskopiot a palautettaessa 
varmuuskopio osoitetaan tietokoneyksikolle mainitun 
tunnistetiedon perusteella. Eraassa sovelluksessa var- 
muuskopiot palautetaan automaatt isest i oikeille tieto- 

20 koneyksikdille . 

Mainittu tunnistetieto voidaan maaritella 
varmennusyksikolle useilla rinnakkaisilla tai vaihto- 
ehtoisilla tavoilla: maaritellaan tunnistetieto var- 
muuskopion hakemiston nimeen, hakemiston sisaltoon tai 

25 johonkin erilliseen tiedostoon varmuuskopion hakemis- 
tossa . 

Varmennusyksikossa varmuuskopio tallennetaan 
edullisesti siirrettavalle medialle. Siirrettavia me- 
dioita ovat esimerkiksi DAT DDS-nauha (DAT , Digital 

30 Audio Tape; DDS , Digital Data Storage), CD-RW- , CD-R- 
levy (CD-RW, Compact Disk-ReWritable ; CD-R, CD- 
Recordable) tai jokin vastaava optiseen tallennukseen 
perustuva massamuistivaline tai magneto-opt inen levy. 
Tallennusmedia voi olla myos kovalevy tai vastaava 

35 massamuistivaline. Tietokoneyksikot ja varmennusyksikko 
kuuluvat eraassa edullisessa sovelluksessa puhelinkes- 
kus jar j estelmaan. 



Lisaksi keksinnon kohteena on jarjestelma 
varmuuskopion palaut tamiseksi edella mainitun kaltai- 
sessa t ietoliikenne j ar j estelmassa , johon kuuluu vali- 
neet tietokoneyksikoiden varmuuskopioiden tallentami- 
seksi varmennusyksikolle ja valineet varmuuskopion pa- 
lauttamiseksi tarvittaessa tietokoneyksikolle . Keksin- 
non mukaiseen j ar j estelmaan kuuluu valineet tietoko- 
neyksikon tunnistetiedon tallentamiseksi varmuuskopion 
yhteydessa varmennusyksikolle ja valineet varmuuskopion 
osoittamiseksi tietokoneyksikolle tunnistetiedon perus- 
teella . 

Eraassa sovelluksessa j arj estelmaan kuuluu 
valineet varmuuskopioiden palauttamiseksi automaatti- 
sesti oikeille tietokoneyksikoille . Tunnistetiedon 
maarittelemiseksi j arj estelmaan voi kuulua valineet 
tunnistetiedon maarittelemiseksi varmuuskopion hakemis- 
ton nimeen, varmuuskopion hakemiston sisaltoon ja/tai 
erilliseen tiedostoon varmuuskopion hakemistossa . 

Eraassa edullisessa sovelluksessa varmen- 
nusyksikkoon kuuluu siirrettava media, jolle varmuusko- 
pio tallennetaan. Mainitut tietokoneyksikot ja varmen- 
nusyksikko kuuluvat edullisesti puhelinkeskusj arj estel- 
maan. 

Esilla oleva keksinto vahentaa operaattorin 
tyomaaraa varmuuskopion palautuksessa . Automaattinen 
palautus pienentaa virhet ilanteiden riskia, seka no- 
peuttaa normaalin toimintatilanteen saavuttamista . 
Kayttajalta ei vaadita vastaavaa paneutumista varmuus- 
kopion palautukseen kuin tilanteessa, jossa kayttaja 
joutuu palauttamaan varmuuskopiot manuaalisest i yksi- 
tellen. Keksinnon kaytto on edullista etenkin puhelin- 
keskusj arj estelmassa, jollainen on esimerkiksi Nokian 
valmistama DX2 00 -keskus j ar j estelma . Hajautetusta jar- 
jestelmasta voidaan ottaa transakt ioiden suhteen ris- 
tiriidaton varmuuskopio ja palauttaa se jalleen var- 
mennusyksikolta hajautetun jarjestelman tietokoneyksi- 
koille . 
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KUVALUETTELO 

Seuraavassa keksintoa selostetaan oheisten 
5 suoritusesimerkkien avulla viittaamalla oheiseen pii- 
rustukseen, jossa 

kuva 1 esittaa kaaviomaisest i erasta keksin- 
non mukaista j ar j estelmaa ,- 

kuva 2 esittaa kaaviomaisesti erasta toista 
10 jarjestelmaa, jossa keksintoa voidaan soveltaa; ja 

kuvat 3a ja 3b esittavat vuokaaviona erasta 
kuvausta keksinnon mukaisesta menetelmasta . 

KEKSINNON YKSITYISKOHTAINEN SELOSTUS 

15 Kuvassa 1 on esitetty yksinkertaistettu kaa- 

viokuva eraasta keksinnon mukaisesta j ar j estelmasta . 
Esitys on luonteeltaan esimerkinomainen eika siina ole 
esitetty kaikkia nimenomaisen jarjestelman komponent- 
teja niiden ollessa alan ammattimiehelle tunnettuja. 

20 Edella mainittu hajautettu tietokone j ar j estelma on 
esimerkissa puhelinkeskus j arj estelma , joka kasittaa 
useita erillisia tietokoneyksikoita 1. Kuvassa 1 on 
esitetty puhelinkeskus j arj estelman komponenteista tie- 
tokoneyksikot 1 eli kotirekisteriyksikko HLRU (Home 

25 Location Register UNIT) ja kaytonohj austietokone OMU 
(Operation and Maintenance Unit) . Lisaksi kuvassa on 
esitetty varmennusyksikko 3 ja paate 6, jolla operaat- 
tori voi ohjata varmuuskopioinnin vaiheita. Varmuusko- 
piointia voidaan ohjata paatteen 6 ohella myos mista 

30 tahansa pisteesta sopivalla MMI- liittymalla (MMI , Man- 
Machine Interface) tai API - liitannalla {API, Applica- 
tion Programming Interface) . Komponentit on yhdistetty 
toisiinsa yhteys jar j estelmalla 5, joka voi olla esi- 
merkiksi puhelinkeskuksen sisainen sanomavayla, puhe- 

3 5 linverkko tai jokin vastaava sanomien siirtoon sovel- 
tuva jar j estelma. 
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Varmennusyksikkoon 3 kuuluu valineet 4 var- 
muuskopion tallentamiseksi . Nama valineet voivat olla 
esimerkiksi DAT-nauhuri tai jokin vastaava nauhalle 
tallentava valine, levyasema, j oka voi kayttaa esimer- 
5 kiksi kovalevya, CD-R tai CD-RW- levya tai jotain muuta 
optiseen tallennukseen perustuvaa valinetta, magneto- 
optista levya tai jotain muuta vastaavaa massamuisti- 
valinetta tai siirrettavaa mediaa. Lisaksi valineet 4 
kasittavat tallennukseen tarvittavat ohj elmalliset 

10 komponentit , kuten ohjaimet. 

Keksinnon mukaisesti j ar j estelmaan kuuluu va- 
lineet 7 tietokoneyksikon tunnistet iedon tallentami- 
seksi varmuuskopion yhteydessa varmennusyksikon tal- 
lennusvalineille 4. Tunnistet ieto saadaan esimerkiksi 

15 yhteys j ar j estelman 5 signaloinnissa valitettavasta 
tiedosta tai tietokoneyksikko 1 voi lisata itse tun- 
nisteen varmennusyksikolle 3 lahetettavan varmuuskopi- 
on yhteyteen. 

Valineilla 8 varmuuskopio osoitetaan oikealle 

20 tietokoneyksikolle 1 tunnistetiedon perusteella tilan- 
teessa, jossa varmuuskopiota palautetaan varmennusyk- 
sikolta 3 tietokoneyksikolle 1. Valineilla 9 varmuus- 
kopioiden palautus varmennusyksikolta 3 tietokoneyksi- 
koille 1 suoritetaan automaattisesti . Herate varmuus- 

25 kopioiden palautukseen voi kuitenkin tulla operaatto- 
rilta. Olennaista on, etta varmennusyksikko palauttaa 
kaikki tai ennalta maaratyn osan hajautetun jarj estel- 
man varmuuskopioista tietokoneyksikoille 1 ilman, etta 
operaattori suorittaa aktiivista ohjausta. 

30 Valineilla 10 mainittu tunnistet ieto maari- 

tellaan varmennusyksikolle 3 tallennettavan kootun 
varmuuskopion hakemiston nimeen. Varmuuskopioita voi- 
daan ottaa useita kertoja, jolloin ne on erotettavissa 
toisistaan hakemiston nimen avulla. Hakemiston nimi 

35 voi perustua esimerkiksi aikaan ja/tai tietokoneyksi- 
kon tunnisteeseen. Vastaavasti valineilla 11 tunniste- 
tieto maaritellaan varmuuskopion hakemiston sisaltoon, 



esimerkiksi sopivana t iedostonimena hakemiston sisal - 
la. Edelleen valineilla 12 tunnistet ieto voidaan maa- 
ritella erilliseen tiedostoon varmuuskopion hakemis- 
tossa. Edella mainittuja ratkaisuja voidaan myos yh- 
distella tilanteen vaatiman parhaan ratkaisun loytami- 
seksi . 

Jar jestelmaan toteutettavat valineet 7-12 
voidaan toteuttaa esimerkiksi ohj elmallisesti , jolloin 
voidaan kayttaa jo valmiiksi j ar j estelmaan toteutettu- 
ja valineita, kuten mikroprosessoreita ja muistivali- 
neita. Valineet 7-12 voidaan toteuttaa myos erillis- 
komponentein, ohjelmoitavilla piireilla tai sovellus- 
kohtaisella ASIC-piirilla {ASIC, Application Spesific 
Integrated Circuit) . 

On huomattava, etta edella esitetty kuvaus 
hajautetun jarjestelman komponenteista on kasitetta- 
vissa myos laajemmin. Kuvassa 2 on esitetty esimerkki, 
jossa varmennusyksikko 3 kuuluu osana yhteen tietoko- 
neyksikkoon 1, samoin varmennusyksikkoon 3 yhdistetty- 
jen tietokoneyksikoiden 1 maara voi vaihdella. Esimer- 
kiksi tietoliikennejarjestelman HLRU - ve r kkoe lemen t i s sa 
on useita erillisia kohdeyksikoita, joilla kaikilla on 
oma yksilollinen varmuuskopionsa . Varmennusyksikko 3 
voi siis kuulua osana yhteen tietokoneyksikkoon 1, 
jolloin varmennusyksikon 3 arkkitehtuuri voi olla tie- 
tokoneyksikon 1 arkkitehtuuri. Samalla varmennusyksik- 
ko 3 voi kuulua mihin tahansa tietokoneyksikkoon 1, 
joka kuuluu keskitetyn varmuuskopion piiriin. Mikali 
jarjestelmassa on useampi kuin yksi t ietokoneyksikko 
1, johon kuuluu varmennusyksikko 3, voi varmuuskopion 
ottaminen ja palauttaminen tapahtua vapaasti eri var- 
mennusyksikoista . 

Varmuuskopion yhteyteen voidaan myos tallet- 
taa tieto kaytettavasta j ar j estelmasta tai verkkoele- 
mentista, jolloin hajautetun jarjestelman kasitetta 
voidaan laajentaa esimerkiksi puhelinverkkoon . Talloin 
kaytonohjausyhteydella voidaan palauttaa varmuuskopio 
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myos verkkoelementis ta toiseen, esimerkiksi kaytonoh- 
jauskeskuksesta matkapuhelinkeskukseen . 

Kuvissa 3a ja 3b on esitetty vuokaaviona eras 
esimerkki keksinndn mukaisen menetelman vaiheista. 
5 Kohdassa 31 operaattori aloittaa varmuuskopioinnin . 
Talloin operaattori kayttaa esimerkiksi paatetta 6 
aloituskomennon antamiseen. Kukin t ietokoneyksikkd 1 
muodostaa valineilla 2 varmuuskopion omasta muistis- 
taan. Varmuuskopio siirretaan varmennusyksikolle .3. 
10 Samalla varmuuskopioon liitetaan t ietokoneyksikon 1 
tunnistetieto, kohta 32. Kohdassa 33 varmuuskopio tal- 
lennetaan varmennusyksikon 3 siirrettavalle medialle 
4 . 

Kohdassa 34 tarkistetaan, ovatko kaikki ope- 

15 raattorin ennalta maaraamat t ietokoneyksikot 1 jo var- 
mistettu. Jos kaikkien tietokoneyksikoiden 1 yksilol- 
liset varmuuskopiot on jo tallennettu varmennusyksi- 
kolle 3, lopetetaan varmuuskopiointi . Mikali havai- 
taan, etta viela on olemassa varmistamattomia tietoko- 

20 neyksikoita 1, siirrytaan kohtaan 35, jossa valmistau- 
dutaan varmistamaan seuraavaa tietokoneyksikkoa 1 ja 
palataan jalleen kohtaan 32. 

Tietokoneyksikot 1 voivat kukin suorittaa 
oman sisaisen varmuuskopiointinsa sopivalla ajanhet- 

25 kella, esimerkiksi kaikki samanaikaisest i . Naista var- 
muuskopioista saadaan varmennusyksikolle 3 transakti- 
oiden suhteen ristiriidaton varmuuskopio, joka koostuu 
useista erillisista tietokoneyksikoiden 1 muodostamis- 
ta varmuuskopioista . 

3 0 Kohdassa 3 6 operaattori aloittaa varmuuskopi- 

on palautuksen, esimerkiksi jarjestelman kaaduttua tai 
tiedostojen korruptoiduttua . Varmennusyksikko 3 tar- 
kistaa tallennetuista yksilollisista varmuuskopioista 
sen kohteena olevan t ietokoneyksikon 1 tunnisteen, 

35 kohta 37. Yksilollinen varmuuskopio palautetaan tieto- 
koneyksikolle , kohta 38. Kohdassa 39 varmennusyksikko 
3 tarkistaa, ovatko kaikki relevantit varmuuskopiot 
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palautettu t ietokoneyksikoille 1. Mikali ovat, lopete- 
taan varmuuskopioiden palauttaminen, muutoin siirry- 
taan kohtaan 40, jossa valmistaudutaan palaut tamaan 
seuraava varmuuskopio ja palataan kohtaan 37. Nain 
5 transaktioiden suhteen rist iriidaton varmuuskopio voi- 
daan palauttaa ha j autettuun j ar j estelmaan automaatti- 
sest i . 

Keksintda ei rajata pelkastaan edella esitet- 
tya sovellusesimerkkia koskevaksi, vaan monet muunnok- 
10 set ovat mahdollisia pysyttaessa patenttivaatimusten 
maaritteleman keksinnollisen ajatuksen puitteissa. 



PATENTTIVAATIMUKSET 

1. Menetelma varmuuskopion palauttamiseksi 
tietoliikenne jar j estelmassa , johon kuuluu: 

vahintaan kaksi t ietokoneyksikkoa (1) , joihin kuu- 
luu valineet (2) varmuuskopion muodostamiseksi tieto- 
koneyksikdsta (1); 

varmennusyksikko (3) , johon kuuluu valineet (4) 
varmuuskopion tallentamiseksi ; ja 

yhteysjarjestelma (5) , jolla t ietokoneyksikot (1) 
on yhdistetty varmennusyksikkoon (3); jossa menetel- 
massa : 

tallennetaan tietokoneyksikoiden (1) varmuuskopiot 
varmennusyksikolle (3) ; ja 

palautetaan varmuuskopio tarvittaessa tietokoneyk- 
sikolle (1), tunnettu siita, etta 

tallennetaan varmuuskopion yhteydessa tietokoneyk- 
sikon (1) tunnistetieto varmennusyksikolle (3) ; ja 

osoitetaan varmuuskopio tietokoneyksikolle (1) tun- 
nistetiedon perusteella. 

2. Patenttivaatimuksen 1 mukainen menetelma, 
tunnettu siita, etta palautetaan varmuuskopiot 
automaattisesti oikeille t ietokoneyksikoille (1) . 

3 . Patenttivaatimuksen 1 tai 2 mukainen mene- 
telma, tunnettu siita, etta maaritellaan tunnis- 
tetieto varmuuskopion hakemiston nimeen. 

4 . Patenttivaatimuksen 1 tai 2 mukainen mene- 
telma, tunnettu siita, etta maaritellaan tunnis- 
tetieto varmuuskopion hakemiston sisaltoon. 

5. Patenttivaatimuksen 1 tai 2 mukainen mene- 
telma, tunnettu siita, etta maaritellaan tunnis- 
tetieto erilliseen tiedostoon varmuuskopion hakemistos- 
sa . 

6. Jonkin patentt ivaat imuksista 1-5 mukai- 
nen menetelma, tunnettu siita, etta tallennetaan 
varmennusyksikossa (3) varmuuskopio siirrettavalle me- 
dialle. 



7. Jonkin patentt ivaat imuksista 1-6 mukai- 
nen menetelma, tunnettu siita, etta tietokoneyk- 
sikot (1) ja varmennusyksikko (3) kuuluvat puhelinkes- 
kus jar j estelmaan . 

8. Jar j estelma varmuuskopion palauttamiseksi 
tietoliikennejarjestelmassa, johon kuuluu: 

vahintaan kaksi t ietokoneyksikkoa (1), joihin kuu- 
luu valineet (2) varmuuskopion muodostamiseksi tieto- 
koneyksikosta ; 

varmennusyksikko (3), johon kuuluu valineet (4) 
varmuuskopion tallentamiseksi; 

yhteysjarjestelma (5), jolla tietokoneyksikot (1) 
on yhdistetty varmennusyksikkoon (3) ; 

valineet (4) tietokoneyksikoiden (1) varmuuskopi- 
oiden tallentamiseksi varmennusyksikolle (3); ja 

valineet (6) varmuuskopion palauttamiseksi tarvit- 
taessa tietokoneyksikolle (1), tunnettu siita, 
etta j arj estelmaan kuuluu: 

valineet (7) tietokoneyksikon (1) tunnistetiedon 
tallentamiseksi varmuuskopion yhteydessa varmennusyksi- 
kolle (3) ; ja 

valineet (8) varmuuskopion osoittamiseksi tietoko- 
neyksikolle (1) tunnistetiedon perusteella. 

9. Patenttivaatimuksen 8 mukainen jarjestel- 
ma, tunnettu siita, etta jar jestelmaan kuuluu va- 
lineet (9) varmuuskopioiden palauttamiseksi automaat- 
tisesti oikeille t ietokoneyksikoille . 

10. Patenttivaatimuksen 8 tai 9 mukainen jar- 
jestelma, tunnettu siita, etta j arj estelmaan kuu- 
luu valineet (10) tunnistetiedon maarittelemiseksi var- 
muuskopion hakemiston nimeen. 

11. Patenttivaatimuksen 8 tai 9 mukainen jar- 
jestelma, tunnettu siita, etta j arj estelmaan kuu- 
luu valineet (11) tunnistetiedon maarittelemiseksi var- 
muuskopion hakemiston sisaltoon. 

12. Patenttivaatimuksen 8 tai 9 mukainen jar- 
jestelma, tunnettu siita, etta j arj estelmaan kuu- 




11 



luu valineet (12) tunnistetiedon maarittelemiseksi 
erilliseen tiedostoon varmuuskopion hakemistossa . 

13 . Jonkin patentt ivaat imuksista 8-12 mu- 
kainen j ar j estelma , tunnettu siita, etta varmen- 

5 nusyksikkoon (3) kuuluu siirrettava media (4), jolle 
varmuuskopio tallennetaan . 

14 . Jonkin patentt ivaatimuksista 8-13 mu- 
kainen j arj estelma , tunnettu siita, etta tietoko- 
neyksikot (1) ja varmennusyksikko (3) kuuluvat puhelin- 

10 keskusjar j estelmaan . 




(57) TIIVISTELMA 

Keksinnon kohteena on menetelma 
ja jarj estelma varmuuskopion palauttami- 
seksi hajautetussa tietoliikenne j ar j es- 
telmassa, johon kuuluu vahintaan kaksi 
tietokoneyksikkoa (1) , joihin kuuluu va- 
lineet (2) varmuuskopion muodostamiseksi 
tietokoneyksikosta (1) , varmennusyksikko 
(3), johon kuuluu valineet (4) varmuus- 
kopion tallentamiseksi ja yhteys j ar j es - 
telma (5) , jolla t ietokoneyksikot (1) on 
yhdistetty varmennusyksikkoon (3). Mene- 
telmassa tallennetaan tietokoneyksikoi- 
den (1) varmuuskopiot varmennusyksikolle 
(3) ja palautetaan varmuuskopio tarvit- 
taessa tietokoneyksikolle (1) . Keksinnon 
mukaisesti tallennetaan varmuuskopion 
yhteydessa tietokoneyksikon (1) tunniste- 
tieto varmennusyksikolle (3) . Varmuusko- 
piota palautettaessa osoitetaan varmuus- 
kopio tietokoneyksikolle (1) tunnistetie- 
don perusteella. 

Keksinnon mukaiseen jarjestel- 
maan kuuluu valineet (7) tietokoneyksikon 
(1) tunnistetiedon tallentamiseksi var- 
muuskopion yhteydessa varmennusyksikolle 
(3) ja valineet (8) varmuuskopion osoit- 
tamiseksi tietokoneyksikolle (1) tunnis- 
tetiedon perusteella. Keksinnon avulla 
voidaan automat isoida hajautetun tieto- 
jarjestelman varmuuskopion palautus . 



(Fig. 1) 




Fig. 2 
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Fig. 3a 
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Fig. 3b 



